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I. Kutatasi célok, kerdések

Hogyan valtoztak meg a
“lo} M jellemzo sertlekenyseégek az
elmult 4 evben?

Mennyire vannak hatassal
{o Il czek a jelentések a biztonsagi
kornyezeteinkre?




I. Témavalasztas

TKP

UNKP

Digitalis
CoT & Al nemzet




II. Modszertan

cOWASP Top 10 jelentés megvizsgalasa,
O0sszehasonlitasa a korabbi verziokkal;

e Relevans szakmai jelentések elemzese.



III. Az OWASP Top 10

Open Web Application Security Project
- az alkalmazasbiztonsag lgyét segitd nemzetkdzi szervezet;

 az AppSec Ugye: a hackereknek ellenallobb szoftverek
fejlesztése alkalmazas

OWASP Top 10

A fejlesztok és a webalkalmazasok biztonsaganak szabvanyos
tudatossagi dokumentuma. Széles korld konszenzust kepvisel
a webes alkalmazasokat érintd legkritikusabb biztonsagi
kockazatokrol.



IV/1. Az ij OWASP Top10

A01:2021-Broken Access Control
A02:2021-Cryptographic Failures
A03:2021-Injection
A04:2021-Insecure Design
A05:2021-Security Misconfiguration

A06:2021-Vulnerable and Outdated
Components

A07:2021-Identification and
Authentication Failures

A08:2021-Software and Data Integrity
Failures

A09:2021-Security Logging and
Monitoring Failures

A10:2021-Server-Side Request Forgery

Hibas hozzaférés-ellenorzés
Titkositasi hibak
Befecskendezés

Nem megfelelo tervezés
Hibas biztonsagi konfiguracio

Sebezheto és elavult komponensek
Azonositasi és hitelesitési hibak
Szoftver- és adatintegritasi hibak

Biztonsagi naplozasi és feliigyeleti
hibak
Szerveroldali keréshamisitas



IV/2. Az uj OWASP Top10

2017 2021

Hibas hozzaférés-ellendrzés
Titkositasi hibak
/' Befecskendezés
P (1) Nem megfelel6 tervezés
Hibas biztonsagi konfiguracio
Sebezheto és elavult komponensek
Azonositasi és hitelesitési hibak

S ) 2 Szoftver- és adatintegritasi hibak

/ Biztonsagi naplozasi és feliigyeleti hibak
(1})] Szerveroldali kéréshamisitas



IV/3. Az ij OWASP Top10
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Biztonsagi napldzasi és
feligyeleti hibak
Szerveroldali kéréshamisitas
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A01:2021 - Broken Access Control
Hibas hozzaferés-ellenorzeés

N

A Travis CI sebezhetdsege
CWE-201 Erzékeny informéciék potencialisan nyilvanossagra
nyilvanossagra hozatala az elklildott
adatokon keresztul

hozhatta a platformon lévo
publikus nyilt forraskodu projektek
titkos adatait.

CWE-275 Jogosultsagi problémak

«2021 szeptemberében egy olyan

CWE-276 Nem megfelels hibat fedeztek fel a Travis CI nevd
alapertelmezett hozzaferesi szoftvertesztelési megoldasban,

e REEE el amelynek  kovetkeztében a  build-
tarhelyekkel kapcsolatos titkos adatok
hozzaférhetové valtak (privat kulcsok,
API-k) minden olyan projekt szamara,
amely klénozta az adott tarhelyet.

CWE-284 Nem megfeleld hozzaférés-
szabalyozas




A02:2021 - Cryptographic Failures
Titkositasi hibak

N\ A VeryFitPro nevl androidos
fitneszalkalmazasrol kiderllt, hogy

{ erzekeny adatokat tovabbit egyszer
szOveges formaban.

«2021 juniusaban jelentették,
I hogy egy korllbelil 10 millié

letbltéssel rendelkezO androidos
fitheszalkalmazas egyszeri
szovegben kiildte el az altala
kezelt adatokat. Ez a kriptografiai
hiba egyik legjobb példaja, amely
potencialisan erzekeny adatokat,
CWE-322 Kulcscsere entitas-hitelesités koztlik jelszavakat szivarogtatott |(I
nelkdl a tdmadoknak.

CWE-321 Keményen kodolt
kriptografiai kulcs hasznalata




A03:2021 - Injection
Befecskendezés

SQL befecskendezési
sebezhetosegeket talaltak a Sophos
\ Cyberoam termekeiben.

2020 decemberében a Sophos
javitasokat adott ki a Cyberoam
termekeiben talalhatd SQL-injekcids
sebezhetOoségek javitasara. Ez a
sebezhetoség lehetové tette a
tamadok szamara, hogy tavolrol

CWE-94 A kdd létrehozasanak nem fiokokat adjanak " ..h(.).zza az
megfelel6 ellenérzése ("Code Injection") ezeken ~az  eszkozokon futo
operacios rendszerhez, ha az

CWE-116 A kimenet helytelen kddolasa vagy eszkoz ~ adminisztracios  felllete

kikerilése nyilvanosan hozzaférheto volt.




\

A04:2021 - Insecure Design
Nem megfelelo tervezés

\

I

CWE-266 Helytelen jogosultsagkiosztas

A Kaseya virtualis rendszergazda (VSA)

hibai miatt a REvil zsaroléprogram
elterjedése.

¢2021. julius 2-an jelentések lattak
napvilagot arrdél, hogy szamos olyan
vallalat, amelynek haldzatait a Kaseya
Virtual System  Administrator (VSA)
kezelte, nagyszabasu zsaroloprogram-
tamadas aldozatava valt. A tamaddk a
Kaseya VSA-ban talalhatd  hibakat
hasznaltak fel a REvil zsaroléprogram
terjesztésere.



\

A05:2021 - Security Misconfiguration
Hibas biztonsagi konfiguracio

\

CWE-520 .NET hibas konfiguracio:
Megszemélyesités hasznalata

CWE-526 Erzékeny informaciok felfedése
kornyezeti valtozékon keresztil

Egy felhdalapu adatbazis hibas

konfiguracidja tobb mint egymillié rekord
nyilvanos kdzzétételéhez vezetett.

2021 szeptemberében jelentették, hogy
az indonéziai Hirkozlési és Informatikai
Minisztérium nem megfeleloen
konfiguralta felhoalapu adatbazisat.
Ez azt eredményezte, hogy az orszag
COVID-19 karanténkezel6 rendszerének
egymillio rekordja nyilvanosan
hozzaférhetoveé valt az interneten.



A06:2021 - Vulnerable and Outdated Components 0

Sebezheto és elavult komponensek

N\

\

CWE-1104 Nem karbantartott
harmadik féltol szarmazo

komponensek hasznalata

O

Az Equifax egy sebezhetd Apache Struts
konyvtaron keresztll szenvedett el egy

draga, nagy nyilvanossagot kapott
tamadast.

2017 szeptemberében az Equifax
értesitette tgyfeleit arrol, hogy
adatvédelmi incidens tortént. A jogsertes
kivaltd oka az volt, hogy az Equifax egy
sebezheto Apache Struts konyvtarat
hasznalt. Becslések szerint az incidens
akar 1,38 milliard dollarjaba is kerllhetett
a vallalatnak.



O

A07:2021 - Identification and Authentication Failures
Azonositasi és hitelesitési hibak

\ Az Apple egyszeri bejelentkezési

rendszerében (SSO) szolgaltatasanak hibaja
lehetdveé tette a teljes fiokatveételt.

\

¢2020 majusaban hibat talaltak az Apple
\ SSO bejelentkezési szolgaltatasaban. A
hiba az e szolgaltatas részeként hasznalt
JSON Web Token (IJWT) ellenGrzésében
volt jelen, ami lehetové tette, hogy egy

CWE-290 Hitelesités megkeriilése személy gy modositsa a meglévo
hamisitassal JWT-t, hogy az egy masik felhasznalé
CWE-295 Nem megfelelo tanusitvany- e-mail ,,Cl,met t?,rt,almazza' ; Ez 3
hitelesites sebezhetoseg lehetove tette az aldozat

fiokjainak teljes korua atvételét.




A08:2021 - Software and Data Integrity Failures
Szoftver- és adatintegritasi hibak

\

\

CWE-565 Validalas és
integritasellendrzés nélkili cookie-kra
valo tamaszkodas

CWE-784 Validalas és integritasellendrzés
nélkuli cookie-kra vald hagyatkozas
biztonsagi dontésben

Tobb szaz lgyfelhalozatot érintett a
Codecov adatveédelmi incidense a nem
megfelelo hitelesitési ellen6rzések miatt.

¢2021 aprilisaban a CodeCov kodelemzot
biztonsagi incidens érte, amelynek
kovetkeztében az lgyfelek altal hasznalt
bash szkriptet manipulaltak. A
kddrészletek feltdltésére hasznalt Bash
Uploader szkripthez ismeretlen szemeélyek
illetektelendl hozzafertek es ugy
modositottak, hogy az az ulgyfelek altal
feltdltott adatokat a cég haldézatan kivilre
exportalja.




A09:2021 - Security Logging and Monitoring Failures @
Biztonsagi naplozasi és feliigyeleti hibak ®

\

A megfeleld biztonsagi napldézas és nyomon
kovetes elmulasztasa vezetett az Egyesult

Kiralysag kormanyzati webhelyei elleni
\ cryptojacking tamadashoz.

2018 februarjaban egy kriptobanyasz
program kerllt be a Browsealoud nevi
szolgaltatasba. Ez szamos webhelyet
érintett, koztik az Egyesullt Kiralysag
., : o kormanyzati webhelyeit is. A szolgaltatast
SUEEE R S NS haszndlé webhelyek  kozil sokan nem
beillesztese a naplofajlba engedélyezték a megfelelé napléozast
egy olyan vezérlon keresztll, mint példaul
a tartalombiztonsagi politika (CSP), amely
figyelmeztetett  volna ra. Ehelyett
manualisan azonositottak a problémat.




A10:2021 - Server-Side Request Forgery (SSRF)
Szerveroldali kéréshamisitas

A GitLab SSRF-je lehetové tette a tamadodk

szamara, hogy kéréseket kildjenek belso
szerverekre es szolgaltatasokra.

eA GitLab 2021 juniusaban SSRF
sebezhetoséget talalt a CLI Lint API
kdnyvtaraban, amely a kodkezelésért és a
fejlesztdi munkafolyamatok kezeléseért
volt felel6s. Ez lehetove tette, hogy egy
tamado kéréseket kiildjon a
szervezet bels0O szervereihez és
szolgaltatasaihoz.



Kovetkeztetések
2003 2021

Hibas hozzaférés-ellenorzés

Titkositasi hibak

Befecskendezés
’ Nem megfelel6 tervezés

Hibas biztonsagi konfiguracio

Sebezheto és elavult komponensek

Azonositasi és hitelesitési hibak

Szoftver- és adatintegritasi hibak

Biztonsagi napldzasi és felligyeleti hibak

Szerveroldali kéréshamisitas
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